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MAPA DE GERENCIAMENTO DE RISCOS

INTRODUCAO

O gerenciamento de riscos permite agdes continuas de planejamento, organizagdo e controle dos recursos relacionados aos riscos que possam comprometer o sucesso do
planejamento da contratagdo, da realizagdo da licitagdo do objeto e da gestdo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificagdo e a andlise dos principais riscos, consistindo na compreensdo da natureza e determinagéo do nivel de risco
de cada possivel evento identificado, que corresponde a combinagdo do impacto e de probabilidade de ocorréncia da situagdo, que possa comprometer a efetividade da contratagdo, bem
como o alcance dos resultados pretendidos com a solugdo de TIC almejada.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos e o impacto, caso o risco ocorra. Além disso, sdo listados possiveis
acdes preventivas e de contingéncia (respostas aos riscos), a identificagdo de responsaveis pelas agdes, bem como o registro e o acompanhamento das a¢des de tratamento dos riscos.

Apos a identificagdo e classificagdo, deve-se executar uma analise qualitativa e quantitativa dos riscos. A analise qualitativa dos riscos ¢ realizada por meio da classificagdo
escalar da probabilidade (P) e do impacto (I), ou seja, gerasse um Escore de Risco (ER) que ¢ produto da probabilidade pelo impactou (ER =P x I). As tabelas a seguir ajuda a classificar
0s riscos com base nesses parametros:

Tabela 1: Escala qualitativa de classificacdo da probabilidade do evento. (Fonte: Manual de gestdo de riscos do TCU, 2018)

Classificaciio Descri¢ao Valor
Raro Acontece apenas em situagdes excepcionais. Nao ha historico conhecido do evento ou ndo ha indicios que sinalizem sua ocorréncia. | 0,10

Pouco provivel O historico conhecido aponta para baixa frequéncia de ocorréncia no prazo associado ao objetivo 0,30
Provavel Repete-se com frequéncia razoavel no prazo associado ao objetivo ou ha indicios que possa ocorrer nesse horizonte 0,50
Muito provavel Repete-se com elevada frequéncia no prazo associado ao objetivo ou ha muitos indicios que ocorrera nesse horizonte 0,70
Praticamente Certo Ocorréncia quase garantida no prazo associado ao objetivo 0,90

Tabela 2: Escala qualitativa de classificacdo do impacto do evento. (Fonte: Manual de gestdo de riscos do TCU, 2018)
Classificagio Descrigiao Valor

Muito Baixo | Compromete minimamente o atingimento do objetivo; para fins praticos, ndo altera o alcance do objetivo/resultado. | 0,05

Baixo Compromete em alguma medida o alcance do objetivo, mas ndo impede o alcance da maior parte do objetivo/resultado.| 0,10
Moderado Compromete razoavelmente o alcance do objetivo/resultado. 0,20
Alto Compromete a maior parte do atingimento do objetivo/resultado. 0,40
Muito Alto Compromete totalmente ou quase totalmente o atingimento do objetivo/resultado. 0,80

A analise quantitativa dos riscos consiste na classificagdo conforme o resultado do ER do risco. Tal classificagdo resultara no nivel do risco e direcionara as agdes relacionadas aos riscos durante a fase
de planejamento e gestdo do contrato. A figura a seguir apresenta a Matriz Probabilidade x Impacto, instrumento responsavel pela defini¢ao dos critérios quantitativos de classificagao do nivel de risco.

Figura 1 - Matriz Probabilidade x Impacto
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(Fonte: Craia do Conhecimento sm Gersnciamento de Projetos - PMECE®), quintz sdicZn)

O nivel de risco é representado pelas cores conforme figura a seguir:
Baixo
Médio

Alto

O produto da probabilidade de ocorréncia do evento pelo impacto de cada risco deve se enquadrar em uma regido da matriz de riscos. Caso o risco enquadre-se na regiao
verde, seu nivel de risco ¢ entendido como baixo, logo admite-se a aceitagdo ou adogdo das medidas preventivas. Se estiver na regido amarela, entende-se como médio; e se estiver na
regido vermelha, entende-se como nivel de risco alto. Nos casos de riscos classificados como médio e alto, devem-se adotar obrigatoriamente as medidas preventivas ou fatores de
controle a fim de reenquadrar o nivel inicial dos riscos identificados como inerentes para que eles possam se tornar riscos residuais. Ou ainda, aceitar os riscos identificados conforme o
apetite a risco da instituigdo.

2 - IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

1 0f 20 03/02/2021 15:31



SEI/ME - 11157619 - Mapa de Gerenciamento de Riscos (IN 01/2019)

2 of 20

PCO1

PC02

PCO03

PC04

PCO5

PCO6

GCO1

GC02

GC03

RSO1

RS02

RS03

RS04

RS05

RS06

RS07

RS08

RS09

RS10

RS11

RSI12

RSI13

RCO1

RC02

RCO03

RC04

RCO05

RC06

RCO7

RC08

Risco

Questionamentos excessivos no pregao.
Licitagdo deserta ou com lote deserto.
Rotatividade da equipe do ME.

Contratada se recusar a assinar o contrato.

Incapacidade da empresa vencedora em executar o
contrato.

Faléncia da empresa vencedora.
Indisponibilidade dos servigos.

Comprometimento da Confidencialidade e Integridade das
informagdes.

Dependéncia frente ao provedor (vendor lock-in).

Modelo sem o devido alinhamento com os orgaos de
controle.

Requisii Scni 1pl abertos para atender ao
maior niimero de concorrentes em fungdo do principio

da competitividade.

Exposicdo excessiva a riscos de seguranga nos servicos
de computagdo em nuvem.

Perda de parceria entre broker e o provedor de nuvem.
Desisténcia do provedor de nuvem.
Falha de disponibilidade de dados e/ou sistemas.

Baixa maturidade dos orgaos que utilizarem o contrato
no uso dos recursos em nuvem.

Apresentagao de Pregos inexequiveis.
Quantitativo insuficiente. para atender as demandas.
Nao aderéncia ao modelo proposto.

Nao obtencio de economia e ganho de escala real com a
contratagdo.

Falhas na Prova de conceito.

Falta de capacidade da empresa em atender os contratos
oriundos da Ata.

Nao implementagao de controles e salvaguardas
suficientes para garantir a continuidade da infraestrutura
do provedor, afetando assim a disponibilidade do servigo
para o usuario final.

Indisponibilidade de elementos da infraestrutura do cliente
que sdo criticos para 0 acesso a servigos na nuvem.

Controle de acesso inexistente ou insuficiente para
assegurar a confidencialidade dos dados armazenados na
nuvem.

A seguranga dos dados transmitidos para o provedor de
nuvem pela internet pode ser comprometida durante a
transferéncia.

Acesso indevido do provedor aos dados.

O provedor pode ser for¢ado legalmente a fornecer dados
por estar submetido a jurisdigdo estrangeira, colocando em
risco a privacidade e a disponibilidade das informagdes.

Um cliente pode ter acesso indevido a dados de outro
cliente.

Acesso indevido a medida que os servigos de computag¢do
em nuvem sao amplamente acessiveis, independentemente
de localizag@o.

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Relacionado ao (Et):1

Planejamento da Contratagado
Planejamento da Contratagio
Planejamento da Contratagado

Planejamento da Contratagido
Planejamento da Contratagao

Planejamento da Contratagio

Gestao Contratual
Gestao Contratual
Gestao Contratual

Risco da Solugdo

Risco da Solugdo

Risco da Solugdo

Risco da Solugao
Risco da Solugdo

Risco da Solugdo
Risco da Solugdo

Risco da Solugdo
Risco da Solugdo

Risco da Solugio
Risco da Solugdo
Risco da Solugao

Risco da Solugio

Risco de controle;
Tema: Seguranga da informagao;

Categoria de risco: Indisponibilidade do servigo.

Risco de controle;
Tema: Seguranga da informagao;

Categoria de risco: Indisponibilidade do servigo.

Risco de controle;
Tema: Seguranga da informagao;

Categoria de risco: Confidencialidade e integridade de
dados.

Risco de controle;
Tema: Seguranga da informagao;

Categoria de risco: Confidencialidade e integridade de
dados.

Risco de controle;
Tema: Seguranga da informagao;

Categoria de risco: Confidencialidade e integridade de
dados.

Risco de controle;
Tema: Seguranga da informagao;

Categoria de risco: Confidencialidade e integridade de
dados.

Risco de controle;
Tema: Seguranga da informagao;

Categoria de risco: Confidencialidade e integridade de
dados.

Risco de controle;
Tema: Seguranga da informagao;

Categoria de risco: Confidencialidade e integridade de
dados.
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Nivel de Risco (P
xI)?
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A gestdo de mudangas do provedor de computagdo em
nuvem pode ndo ser adequada as necessidades do cliente.
Por exemplo, mudangas na infraestrutura de software do
provedor (patch corretivo, atualizagao de versao etc)
podem néo passar por processos de gestdo de mudangas
individuais dos clientes, causando impactos negativos
(risco agravado em caso de SaaS).

A politica do provedor para liberar os logs de acesso, de
sistema e de seguranga ndo atende aos requisitos do
cliente; ha perda ou fornecimento incompleto de
informagdes do provedor para o cliente relativas a
incidentes de seguranga e ao fornecimento de trilhas de
auditoria.

Logs possuem periodo de reten¢do no provedor menor que
o esperado e estabelecido nas politicas internas do cliente.

Auséncia de isolamento de logs entre varios clientes;
vazamento de dados de log.

As APIs para acesso a infraestrutura do provedor ¢ aos
dados do cliente possuem falhas ou vulnerabilidades.

As politicas e orientagdes do provedor de nuvem quanto
a0 acesso de seus funcionarios aos ativos fisicos e virtuais
podem nao ser adequadas ou de conhecimento do cliente.

As politicas e orientagdes do provedor quanto a
contratagdo de pessoal, monitoramento de atividades de
seus funcionarios e verificagdo do cumprimento das
normas organizacionais podem néo ser adequadas ou de
conhecimento do cliente.

Exploracio de vulnerabilidades do provedor podem
impactar operagdes do cliente.

Dimensionamento inadequado das vantagens e riscos
relativos a incorporagdo de servigos de computagdo em
nuvem em fungdo das caracteristicas e requisitos
individuais da organizagao.

Planejamento orgamentario de TI ndo adequado as
caracteristicas de contratagdo de servigos de computagio
em nuvem.

Resisténcia da equipe de TI a adogéo de computagéo em
nuvem por receio de perder suas fungdes.

Perda de governanga e controle da TI por parte da
organizagdo quando da utiliza¢do de servigos na nuvem.

Menor reatividade do fornecedor a comandos do cliente se
comparado a provimento interno do servigo.

Falta de apoio interno devido a cultura organizacional e
percepedo do cliente de que ha maiores riscos associados
a servigos em nuvem.

Nao observancia de legislagdo e normativos especificos
que regulam a contrata¢do de servigos de computagdo em
nuvem ou de pontos especificos em regulamentos de
contratagdo de servigos de TI em geral.

Desconformidade com o Decreto 8.135/2013 e com a
Portaria Interministerial 141/2014.

Nao observancia das normas de seguranga do
DSIC/GSI/PR.

Niveis de servigo estabelecidos em contrato podem nao
ser cumpridos.

Vulnerabilidades e problemas de seguranga detectados no
provedor demoram para ser corrigidos ou ndo sdo
corrigidos.

Falhas no monitoramento e gestdo contratuais.

Risco de controle;
Tema: Seguranga da informagao;

Categoria de risco: Gestdo de mudangas.

Risco de controle;
Tema: Seguranga da informagao;
Categoria de risco: Trilhas de auditoria.

Risco de controle;
Tema: Seguranga da informagao;
Categoria de risco: Trilhas de auditoria.

Risco de controle;
Tema: Seguranga da informagao;
Categoria de risco: Trilhas de auditoria.

Risco de controle;
Tema: Seguranga da informagao;

Categoria de risco:
Seguranga de interfaces de programagao (APIs).

Risco de controle;
Tema: Seguranga da informagao;

Categoria de risco:
Acesso indevido por invasor interno.

Risco de controle;
Tema: Seguranga da informagao;

Categoria de risco:
Acesso indevido por invasor interno.

Risco de controle;
Tema: Seguranga da informagao;

Categoria de risco:
Atualizagdes e corregdes de seguranca.

Risco de controle;
Tema: Governanga e gestdo de riscos;

Categoria de risco: Planejamento.

Risco de controle;
Tema: Governanga e gestao de riscos;

Categoria de risco: Planejamento.

Risco de controle;
Tema: Governanga e gestao de riscos;

Categoria de risco: Politica de recursos humanos.

Risco de controle;
Tema: Governanga e gestao de riscos;

Categoria de risco: Governanga.

Risco de controle;
Tema: Governanga e gestao de riscos;

Categoria de risco: Governanga.

Risco de controle;
Tema: Governanga e gestao de riscos;

Categoria de risco: Governanga.

Risco de controle;
Tema: Governanga e gestdo de riscos;
Categoria de risco: Legislacdo e normativos pertinentes

Risco de controle;
Tema: Governanga e gestdo de riscos;

Categoria de risco: Legislagao e normativos pertinentes

Risco de controle;
Tema: Governanga e gestdo de riscos;

Categoria de risco: Legislagao e normativos pertinentes.

Risco de controle;
Tema: Contratagdo e gestdo contratual;

Categoria de risco: Gestdo contratual.

Risco de controle;
Tema: Contratagdo e gestdo contratual;

Categoria de risco: Gestdo contratual.

Risco de controle;
Tema: Contratagdo e gestdo contratual;
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Estouro de or¢amento para o contrato devido a falta de
controle sobre o uso dos recursos de computagdo em
nuvem e estimativas imprecisas de custo.

Dependéncia do cliente com relagdo ao provedor (vendor
lock-in).

Dificuldades do cliente em migrar dados de um provedor
para outro ou internaliza-los novamente, por problemas de
interoperabilidade ou de portabilidade.

A organizagdo ndo previu e considerou custos de saida do
provedor.

Indisponibilidade do fornecedor (ruptura contratual,
faléncia, sequestro de dados).

Conlflitos sobre a propriedade dos dados armazenados na
nuvem.

Falta de delimitacao legal regendo as relagdes contratuais,
dado que os servigos de nuvem podem ser prestados
globalmente.

Nio exclusdo de dados armazenados na nuvem ao término
de um contrato.

Falhas de isolamento entre ambientes ou instancias
virtuais de clientes diferentes.

O compartilhamento de recursos pelos provedores de
nuvem entre varios clientes pode inserir vulnerabilidades
adicionais

As ferramentas e processos para gestdo de incidentes do
provedor podem ser incompativeis com os utilizados pelo
cliente.

O processo de gestdo de incidentes do provedor apresenta
falhas em documentagao, resolugdo, escalonamento ou
encerramento de incidentes.

Problemas de infraestrutura de rede do cliente podem
afetar o desempenho dos servigos de computagio em
nuvem.

Problemas de dimensionamento de carga da infraestrutura
do provedor podem afetar o desempenho dos servigos de
computagdo em nuvem.

Incompatibilidade entre o modelo arquitetural do cliente e
do provedor.

Legenda: P — Probabilidade; I — Impacto.
1 A qual natureza o risco esta associado: fases do Processo da Contratagdo ou Solugdo Tecnolégica.

2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou subjeti qualitativa ou q
(ISO/IEC 31000:2009, item 2.19).
3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

4 Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da

XIl).

3 - AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Categoria de risco: Gestdo contratual.

Risco de controle;
Tema: Contratagdo e gestdo contratual;
Categoria de risco: Gestdo contratual.

Risco de controle;
Tema: Contratagdo e gestdo contratual;
Categoria de risco: Dependéncia frente ao provedor.

Risco de controle;
Tema: Contratagdo e gestdo contratual;
Categoria de risco: Dependéncia frente ao provedor.

Risco de controle;
Tema: Contratagdo e gestdo contratual;
Categoria de risco: Dependéncia frente ao provedor.

Risco de controle;
Tema: Contratagdo e gestdo contratual;
Categoria de risco: Dependéncia frente ao provedor.

Risco de controle;
Tema: Contratagdo e gestdo contratual;

Categoria de risco: Falhas contratuais.

Risco de controle;
Tema: Contratagdo e gestdo contratual;

Categoria de risco: Falhas contratuais.

Risco de controle;
Tema: Contratagdo e gestdo contratual;

Categoria de risco: Falhas contratuais.

Risco de controle;
Tema: Infraestrutura de TI;

Categoria de risco: Falhas relativas a infraestrutura de
TL

Risco de controle;
Tema: Infraestrutura de TI;

Categoria de risco: Falhas relativas a infraestrutura de
TL

Risco de controle;
Tema: Infraestrutura de TI;

Categoria de risco: Falhas relativas a infraestrutura de
TL

Risco de controle;
Tema: Infraestrutura de TI;

Categoria de risco: Falhas relativas a infraestrutura de
TL

Risco de controle;
Tema: Infraestrutura de TI;

Categoria de risco: Falhas relativas a infraestrutura de
TL

Risco de controle;
Tema: Infraestrutura de TI;

Categoria de risco: Falhas relativas a infraestrutura de
TL

Risco de controle;
Tema: Infraestrutura de TI;

Categoria de risco: Falhas relativas a infraestrutura de
TL
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, ou se descrita utilizando-se termos gerais ou matematicos

binagdo das éncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n° 1, de 2019, art. 2°, inciso

Nesta se¢do todos os riscos identificados sdo analisados (compreende-se a natureza do risco e identifica-se o nivel de risco) e avaliados quanto a melhor agdo a ser tomada
para diminuir seus impactos, quais sejam: evitar, reduzir ou mitigar, transferir ou compartilhar, e aceitar ou tolerar o risco. Os quadros a seguir apresentam a analise e avaliagdo de cada

risco identificado.

RISCO PCO01

Risco:

Questionamentos excessivos no pregio.
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Probabilidade: Provavel
Impacto: Baixo
Nivel de Risco: Baixo
Dano 1: Legitimidade de pregdo colocada em questao.
Tratamento: Mitigar.
Id Acdo Preventiva Responsavel
1 Definir as regras gerais da contratagdo de forma clara no Edital e em seus anexos, atentar a legislagdo vigente no tocante a exigéncias de Equipe de Planejamento da
marcas, modelos e requisitos excludentes. Contrata¢do
2 Elaborar documento com itens passiveis de impugnagdo com suas respectivas respostas. Equipe de Planeja:mento da
Contratagdo
3 Realizar consulta publica para validar o modelo de contratagao. Equipe gz:tl;r::iz;r:ento da
Id Acio de Contingéncia Responsavel
1 Republicagio do Edital com corre¢do dos itens alvos de impugnagao. Area de Contratos
RISCO PC02
Risco: Licitagdo deserta ou com lote deserto.
Probabilidade: Pouco provavel
Impacto: Alto
Nivel de Risco: Meédio
Dano 1: Nao realizar a licitagdo tendo que republicar o edital e abrir novo prazo para a realizagdo do pregéo.
Tratamento: Mitigar.
Id Acdo Preventiva Responsavel
1 E:;zz;i;har termo de referéncia durante a fase de cotagdo de pregos para a maior quantidade de possiveis interessados em participar da Equipe de Plancjamento da Contratagéio
2 SDe;ztlrrilb;irra,tic‘z:s(s)A seja possivel, o quantitativo de servigos existentes em lotes que atendam ao interesse do Governo e percentualmente Equipe de Plancjamento da Contratagio
3 Avisar, assim que publicado o edital em DOU, as empresas que encaminharam propostas comerciais da data de realiza¢do do pregéo. Orgdo Gerenciador
Id Acio de Contingéncia Responsavel
1 Republicagdo do Edital observando requisitos que poderiam ter provocado a desisténcia de possiveis empresas interessadas. Qrgio Gerenciador, E_quipe de
Planejamento da Contratagio e CONJUR
RISCO PC03
Risco: Rotatividade da equipe do MP
Probabilidade: Pouco provavel
Impacto: Baixo
Nivel de Risco: Baixo
Dano 1: Dificuldade para realizagao do Planejamento da Contrata¢o e confecgdo dos artefatos exigidos pela IN4/2014.
Tratamento: Mitigar.
Id Acio Preventiva Responsavel
1 Formalizar a necessidade de servidores efetivos lotados formalmente nas areas demandante, técnica e administrativa. Equipe de Planejaimento da
Contratagdo
Id Acio de Contingéncia Responsavel
1 Comunicar os impactos a alta gestdo. Integrantes Requisitante e Técnico
RISCO PC04
Risco: Contratada se recusar a assinar o contrato.
Probabilidade: Raro
Impacto: Muito alto
Nivel de Risco: Médio
Dano 1: Nao concluir a licitagdo tendo que republicar o edital e abrir novo prazo para a realizagdo do pregao.
Tratamento: Mitigar.
Id Acio Preventiva Responsavel
1 Definir puni¢ao no edital para empresa adjudicada que néo assinar o contrato dentro do prazo estipulado. Orgdo Contratante
Id Acio de Contingéncia Responsavel
1 Adjudicar novo fornecedor ou promover nova contratagdo. Orgdo Contratante
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RISCO PC05

Risco:
Probabilidade:
Impacto:

Nivel de Risco:

Dano 1:

Tratamento:

Id

RISCO PC06

Risco:
Probabilidade:
Impacto:

Nivel de Risco:
Dano 1:

Tratamento:

Id

RISCO GC01

Risco:
Probabilidade:
Impacto:

Nivel de Risco:
Dano 1:

Tratamento:

Id

RISCO GC02

Risco:
Probabilidade:
Impacto:

Nivel de Risco:
Dano 1:

Tratamento:

Incapacidade da empresa vencedora em executar o contrato.

Pouco provavel
Alto

Médio

Atraso nos servigos

Mitigar.

Acio Preventiva

Incluir no Edital niveis minimos de servigos, sangdes e os requisitos de qualidade que sejam condizentes com a importancia dos servigos a
serem prestados.

Colocar regra no Edital que, em caso de inexecugao parcial ou total do contrato, a segunda colocada podera ser habilitada.

Exigir documentagdo comprovatoria que a licitante ja prestou servigos semelhante ao contratado.

Exigir o nivel maximo de garantia contratual permitido em lei com vistas a assegurar o compromisso da empresa na prestagdo adequada dos
servigos.

Acio de Contingéncia

Fiscalizagdo do contrato com aplicagdo de sangdes previstas quando ocorrer alguma falha contratual e, em ultimo caso, cancelar contrato e
adjudicar novo fornecedor ou promover nova contratagao.

Faléncia da empresa vencedora.

Pouco provavel
Alto

Médio

Atraso nos servigos

Mitigar.

Acio Preventiva

Exigir requisitos habilitatorios relativos a qualificagdo econoémica — financeira.

Exigir garantia contratual, conforme Art. 56 da Lei 8.666/93.

Acéo de Contingéncia

Adjudicar novo fornecedor ou promover nova contratagio.

Indisponibilidade dos Servigos.

Raro
Moderado
Baixo

Nao atendimento dos objetivos da contratagdo. Servigos indisponiveis causando prejuizo ao usuario e a administragdo.

Mitigar.

Acio Preventiva

Estabelecer requisitos que garantam que a CONTRATADA possui condigdes de garantir a disponibilidade dos servigos, a exemplo da
exigéncia de que os provedores de nuvem possuam certificagdo ISO 27018 e 27017.

Estabelecer niveis de servigos elevados para o tempo de disponibilidade da solugdo.
Acio de Contingéncia

Realizar a migragdo de servigos para outro ambiente (interno ou outra nuvem).

Comprometimento da Confidencialidade e Integridade das informagdes.

Raro

Muito alto

Meédio

Dados do Ministério serem expostos ou corrompidos.

Mitigar

https://sei.economia.gov.br/sei/controlador.php?acao=documento_imp...

Responsavel
Integrantes requisitante e técnico

Equipe de Planejamento da
Contrata¢do

Equipe de Planejamento da
Contrata¢do

Equipe de Planejamento da
Contratagdo

Responsavel

Gestor do Contrato

Responsavel

Equipe de Planejamento da
Contratagdo

Equipe de Planejamento da
Contrata¢do

Responsavel

Orgao Gerenciador

Responsavel

Equipe de Planejamento da
Contratagdo

Fiscais Requisitante e Técnico
Responsavel

Gestor do Contrato
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Id Acio Preventiva Responsavel
1 Especificar no Termo de Referéncia requisitos que prevejam a criagdo de acesso somente autorizado aos sistemas. Integrantes Requisitante e Técnico
. . = . . . . Equipe de Planejamento da
2 Definir que os dados e aplicagdes deverdo ser mantidos em datacenters instalados fisicamente no pais. ~
Contratagdo
. . . . Equipe de Planej to d
3 Definir que o foro para qualquer assunto relativo ao contrato sera o Brasileiro. quipe ce Panejamento ¢a
Contrata¢do
4 Observancia e implementagao das recomendagdes da NC14/DSIC. Integrantes Requisitante e Técnico
. . - S Equipe de Planej to d
5 Definir Centro de Custos para fins de isolar as aplicagdes em nuvem do Ministério. quipe Ce angjamento ¢a
Contratagdo
6 Prever servigos de conexdo direto ao centro de dados dos provedores e previsao de utilizagdo de certificados SSL. Integrantes Requisitante e Técnico
Id Acio de Contingéncia Responsavel
1 Garantir que a execugao das ordens de servigo seja acompanhada por profissionais qualificados e, caso ndo seja cumprido, aplicar as Orgiio Contratante

punigdes cabiveis.

RISCO GC03
Risco: Dependéncia frente ao provedor (vendor lock-in).
Probabilidade: Provavel
Impacto: Baixo
Nivel de Risco: Baixo
Dano 1: Inviabilidade de migragdo contratual para outro provedor decorrente da dependéncia.
Dano 2:
Tratamento: Mitigar.
Id Acdo Preventiva Responsavel
1 Estabelecer processo de avaliagdo do tipo de informagao a ser migrada para o ambiente de nuvem conforme processo proposto pela Equipe de Planejamento da
NC14/DSIC. Contrata¢do
2 Definir arquitetura de aplicagdes passiveis de serem migradas para outros provedores. Integrantes Requisitante e Técnico
Id Acio de Contingéncia Responsavel
1 Negociagdo entre as areas envolvidas. Gestor do Contrato
RISCOS DA SOLUCAO
. s Nivel de Risco
. D A - =
Tipo eﬁ?rlcao Causa Consequéncia Probabilidade (P) Impacto (I) Acio
isco ®x1)
1. Observacio de
lAcordaos que tratem do
RSOI assunto;
Modelo sem o 2. Realizagio de
y Urgénci . L ides s Orgaos
Imagem devido rgencia e Adiamento da realizacdo do certame 0,10 0,40 0,04 rennioes com os orgaos
alinhamento criticidade de controle para
com os drgiios andlise de riscos;
de controle 3. Compartilhar minuta
do TR para sugestoes e
criticas
1. Andlise criteriosa
das especificacoes
técnicas para o
atendimento dos
RS02 objetivos da
contratagd@o;
Requisitos
técnicos 2. Alinhamento das
amplamente Baixa exigéncias de
abertos para A . T . capacidade técnica da
- exigéncia de | Empresa contratada sem qualificaciio técnica suficiente
Estratégico| atender ao .. . 15 alto 15 alto 0,025 empresa a ser
. p requisitos para prestar servico desse porte
maior niimero i contratada;
de técnicos
concorrentes 3. Andilise dos atestados
em fungdo do de capacidade técnica
principio da e, se necessdria,
petitividade realizagdo de
diligéncias para
comprovagdo da
prestagdo satisfatoria
dos servigos.
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RS03 Alterar o edital para
exigir a apresentagdo
Exposig¢io F aAlta .de . ) lexplicita da certificagdo|
excessivaa | ©¥i&éncia de Baixa qualidade da empresa contratada d t0 i
L ualificacio la empresa quanto @
Estratégico| riscos de qtécnica om 0,30 0,40 0,12 laderéncia/cumprii
seguranca nos - . ~ da norma de servigos
. K Eventual incidente de seguranca da informacio
servigos de seg Z;‘:}Zf: de g ¢ ¢ em nuvem ABNT NBR
computagdo ISO/TEC 27017:2016 e
em nuvem da 27018:2016
estratégia
RS04 comercial
volatil, forte ..
Perda de dependéncia af: titrzzzu;zomb;t‘l::eiio
Estratégico| parceria entre | da empresa Interrupg¢ao contratual 0,10 0,40 0,04 sseg ¢
brok do contrato com o
roker e o contratada
provedor
provedor de com o
nuvem provedor de
nuvem
definir obrigagoe:
RS05 efinir obrigagoes para
;. o0 broker efetuar a
estrategia migragdo em caso de
Estratégico| Desisténcia do| comercial Interrupgdo contratual 0,10 0,40 0,04 8rag
L troca de provedor que
provedor de voldtil . P
independa da decisao
nuvem
da contratante.
Exigir que o broker
contrate um provedor
que possua plano de
continuidade,
recuperagdo de
desastres e
- contingéncia de
RS06 Nao Iy

negocio, que possa ser

exigéncia de
8 testado regularmente,

Falha de pelo menos | Indisponibilidade de servicos em execucio e perda de

Estratégico disponibilidade dois informagdes em caso de acidentes 0,10 0,40 0,04 . obj e.t ”.ufndo 4
disponibilidade dos
de dados e/ou | datacenters i
. . dados e servicos em
sistemas no Brasil i d
caso de interrup¢ao,
bem como desenvolver
e colocar em prdtica
procedimentos de
respostas a incidentes
relacionados com os
servigos.
RS07
Baixa servi¢o novo,
maturidade dos| em especial Sformar corpo técnico
. . orgéos que | no governo; Subutiliza¢do do contrato, mal aproveitamento das com conhecimento em
Estratégico utilizarem o falta de Sfuncionalidades oferecidas pelo contrato 0,50 0,20 0,10 demandar e gerenciar
contrato no | capacitagdo contratos de nuvem
uso dos especifica.
recursos em
nuvem
RS08
conta do MP, solicitar e validar
Estratégico| Apresentagdo |referéncia da Licitacao fracassada 0,30 0,20 0,06 planilha de custo da
de Pregos esplanada empresa
inexequiveis
Rs09 Jfalha no utilizar saldo das
levantamento PO
Lo adesdes, limitar o uso
Quantitativo dos ~ - . . e itati
Imagem | . . " . |Ndo execugdo de projetos importantes para a Adm. Pitblical 0,30 0,40 0,12 do quantitativo por
insuficiente |quantitativos, o :
orgaos e realizar nova
\para atender as novos licitacs
demandas projetos icltagdo
RS10
modelo validar a proposta com
Estratégico| Nido aderéncia| . Interrupg¢do contratual 0,10 0,40 0,04 0 mercado e
inovador .. p
ao modelo especialista da drea
proposto
RSI11
Nao obten¢io \Fornecedores Manter planilha de
Estratégico| de economia e | superfaturar Maior custo para a APF 0,10 0,20 0,02 precos com pesquisa
ganho de 0s precos atualizada
escala real com
a contratagdo.
RSI2 7 i ja
Estratégico roteiro de Licitagdo fracassada 0,10 0,40 0,04 implantar 0 modelo ji

testes simples utilizado pelo TCU

Falhas na

8 of 20 03/02/2021 15:31



SEI/ME - 11157619 - Mapa de Gerenciamento de Riscos (IN 01/2019)

https://sei.economia.gov.br/sei/controlador.php?acao=documento_imp...

Prova de
conceito
RSI3
Falta de dificuldade
capacidade da | em atender avaliar o quantitativo
Imagem | empresa em vdrios Interrupgdo contratual 0,10 0,20 0,02 de cada orgdo antes da
atender os contratos assinatura do contrato
contratos simultineos
oriundos da
Ata
RISCOS DE CONTROLE

A tabela a seguir apresenta a relagdo de riscos de controle mapeados pelo Tribunal de Contas da Unido em sede do Acorddo 1.793/2015 - Plendrio e as respectivas agdes previstas pelo

ME para mitiga-los.

TEMA: SEGURANCA DA INFORMACAO

CATEGORIA DE RISCO: INDISPONIBILIDADE DO SERVICO

RISCO ESPECIFICO
Nivel de Risco
RCO01- Nao implementagdo de controles e salvaguardas suficientes para garantir a Probabilidade (P) [Impacto (1) (PxI)
continuidade da infraestrutura do provedor, afetando assim a disponibilidade do servigo
i 0,30 0,80
para o usuario final. 0,24
CONTROLES POSSIVEIS CRITERIOS

O plano de continuidade de negdcio deve considerar as partes
do negdcio que estdo na nuvem e levar em consideragdo tanto
as caracteristicas do negdcio como do provedor.

Considerar capacidade do provedor de trabalhar com
multirregides no provedor e poder transferir carga de uma
regido para outra.

O plano de continuidade de negdcio para nuvem pode
considerar mais de um provedor como contingéncia.

Considerar a alternativa de utilizar sua propria infraestrutura
de TI como contingéncia.

OS SLAs com o provedor de nuvem devem ser
cuidadosamente definidos e exequiveis, o que inclui
penalidades em caso de ndo cumprimento.

RISCO ESPECIFICO

As salvaguardas e controles necessarios a garantia da continuidade da
infraestrutura do provedor forma implementadas por meio dos seguintes pontos:

a. Exigéncia do PCN do provedor: item 3.1.6 - o provedor que integra a
solugdo deve possuir, plano de continuidade, recuperagdo de desastres e
contingéncia de negocio, que possa ser testado regularmente, objetivando
a disponibilidade dos dados e servigos em caso de interrup¢ao, bem como
desenvolver e colocar em pratica procedimentos de respostas a incidentes
relacionados com os servigos.

Exigéncia de capacidade minima: item 3.1.7, a Solugdo devera dispor de

sistema de hardware e dados para missao critica com politica de “Disaster

Recovery”, balanceamento, conectividade e backup/restore durante toda a

vigéncia do contrato a garantia de Recovery Time Objective (RTO) em até

3 horas e de Recovery Point Objective (RPO) de 1 hora.

. Solicitado Nivel Minimo de Servigo de 99.741% (item 9.3.2.2) de acordo
com a necessidade e criticidade das informagdes passiveis de serem
migradas para nuvem.

. Foi considerada a possibilidade de transferéncia dos dados principais para
a estrutura interna temporariamente nos itens 2.1.23.27 ¢ 3.1.15.

=

o

o

Solicitado SLA de 99.741%. item 9.3.2.2

acesso a SCl’ViQOS na nuvem

CONTROLES POSSIVEIS

RCO02 - Indisponibilidade de elementos da infraestrutura do cliente que sao criticos para o

Probabilidade (P) |Impacto (I) g)‘:f)l de Risco
0,50 0,40 02
CRITERIOS

Deve ser definido e documentado um método para determinar
o impacto de qualquer indisponibilidade a organizagao,
incluindo de servigos que estdo na nuvem a dependéncia dos
elementos da infraestrutura do 6rgdo que sdo necessarios a
utilizagdo dos mesmos, que devera, também, estabelecer
prioridades para recuperacao e periodo maximo toleravel para
a indisponibilidade.

Previsto de forma abrangente.

item 3.1.6 O provedor que integra a solugdo deve possuir, plano de
continuidade, recuperagdo de desastres e contingéncia de negdcio, que possa ser
testado regularmente, objetivando a disponibilidade dos dados e servigos em
caso de interrupgdo, bem como desenvolver e colocar em pratica procedimentos
de respostas a incidentes relacionados com os servigos.

CATEGORIA DE RISCO: CONFIDENCIALIDADE E INTEGRIDADE DE DADOS

RISCO ESPECIFICO
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RCO03 - Controle de acesso inexistente ou insuficiente para assegurar a confidencialidade
dos dados armazenados na nuvem

https://sei.economia.gov.br/sei/controlador.php?acao=documento_imp...

CONTROLES POSSIVEIS

Probabilidade (P) |Impacto (T) i\ll;;fle)l de Risco
0,30 0,20 0.06
CRITERIOS

Os dados devem ser submetidos a classificagdo prévia da
informagdo, antes de serem transmitidos para a nuvem

Processo do ME que podera ser observado pelos demais orgdos que aderirem ao
servigo objeto desta contratagao.

Deve ser previsto no diagnostico dos projetos através de atividade que permita
relacionamento com os gestores da informagao.

Implementar controle de acesso logico apropriado ao grau de
confidencialidade dos dados armazenados na nuvem
Ja realizado atualmente.

Processo do ME que podera ser observado pelos demais orgdos que aderirem ao
servigo objeto desta contratag@o.

RISCO ESPECIFICO

RC04 - A seguranca dos dados transmitidos para o provedor de nuvem pela internet
pode ser comprometida durante a transferéncia

CONTROLES POSSIVEIS

Implementar controles para transferéncia de dados, como

criptografia e uso de VPN adequada Ttens 21 ¢ 22 da Tabela I -

RISCO ESPECIFICO

RCO05 - Acesso indevido do provedor aos dados

CONTROLES POSSIVEIS

Probabilidade (P) ™Pacto (D g,l:f)l de Risco
0,10

0,30 0.03
CRITERIOS

USN

Probabilidade (P) |Impacto (I) g,‘:f)l de Risco

0,30 0,20 0.06
CRITERIOS

Estabelecer politicas e procedimentos para o uso de
criptografia, incluindo gerenciamento de chaves
criptograficas, que devem ser seguidos pelo cliente ¢ pelo
provedor

Sera previsto no edital:

de seguranga;

As chaves criptograficas néo devem ser armazenadas na
nuvem

Os dados armazenados no provedor devem estar
criptografados, sendo que o esquema criptografico deve ser

. . : . . disponibilizada na nuvem
adequado a classificagdo das informagdes

Definir clausulas contratuais estabelecendo limites do acesso

parte da CONTRATANTE;
do provedor aos dados do cliente

RISCO ESPECIFICO

A solugdo deve dispor de mecanismo para gestdo integrada de chaves de
seguranga que permita tratar, gerenciar e proteger chaves usando varias camadas

A solugdo deve permitir que dados criptografados, chaves de criptografia e
chaves mestras sejam armazenadas e protegidas em hosts separados e protegidos
por varias camadas de prote¢ao

Deve ser observado a NC 14 em relagdo ao tipo de informagao a ser

Exigir que sera vedada a CONTRATADA ou ao provedor acesso aos dados
hospedados na infraestrutura de nuvem, sem prévia e formal autorizagdo por

RC06 - O provedor pode ser forgado legalmente a fornecer dados por estar submetido a
jjurisdigdo estrangeira, colocando em risco a privacidade e a disponibilidade das
informagdes

CONTROLES POSSIVEIS

Probabilidade (P) |Impacto (I) g)‘:f)l de Risco
0,10 0,40 0.04
CRITERIOS

Os dados armazenados no provedor devem estar
criptografados

O provedor deve assegurar que dados sujeitos a limites
geograficos ndo sejam migrados para além de fronteiras
definidas em contrato.

Vide: 6.7.7.

Criptografia esta prevista no TR, porém em casos de dados publicos ndo
trataremos com criptografia.

Da Seguranc¢a dos Dados e Informagdes

RISCO ESPECIFICO

RCO07 - Um cliente pode ter acesso indevido a dados de outro cliente.

CONTROLES POSSIVEIS
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O provedor deve garantir e demonstrar isolamento de

https://sei.economia.gov.br/sei/controlador.php?acao=documento_imp...

. Item 6.7.7.7.
recursos ¢ de dados de seus clientes
Definir clausulas contratuais estabelecendo responsabilidade
do provedor em garantir o isolamento de recursos e dados Item 3.1.19

contra acesso indevido por outros clientes

RISCO ESPECIFICO

A politica para gestdo de mudangas deve ser acordada entre
provedor e cliente, e este ultimo deve ser comunicado com
antecedéncia sobre mudangas (por exemplo, utilizando
processos do ITIL).

pelos demais Orgdos.

- Nivel de Risco

RCO8 - Acesso indevido 4 medida que os servigos de computagdo em nuvem sdo Probabilidade (P) [Impacto (T) (PxI)
amplamente acessiveis, independentemente de localizagdo. 0.10 0,40 004

CONTROLES POSSIVEIS CRITERIOS
O dor d ti troles efi tivei

provecor ceve garantic contro'es elicazes ¢ compativels Previsto através da Certificagdes de Seguranga. Item 3.1.16
com as politicas e procedimentos do cliente para
gerenciamento de identidades de usuarios e controle de .
Item 3 — Requisitos de Seguranga

acessos.
CATEGORIA DE RISCO: GESTAO DE MUDANCAS
RISCO ESPECIFICO
RC09 - A gestdo de mudangas do provedor de computagdo em nuvem pode nio ser Nivel de Ri
adequada as necessidades do cliente. Por exemplo, mudangas na infraestrutura de Probabilidade (P) [Impacto (I) PIVIC € Risco
software do provedor (patch corretivo, atualizagdo de versdo etc) podem ndo passar por (PxD)
processos de gestdo de mudangas individuais dos clientes, causando impactos negativos 0,30 0,20 0.06
(risco agravado em caso de SaaS). ?

CONTROLES POSSIVEIS CRITERIOS

Sera adotado o processo de gestdo de mudangas do ME que podera ser utilizado

CATEGORIA DE RISCO: TRILHAS DE AUDITORIA

RISCO ESPECIFICO

RC10 - A politica do provedor para liberar os logs de acesso, de sistema e de seguranga - Nivel de Risco

ndo atende aos requisitos do cliente; ha perda ou fornecimento incompleto de Probabilidade (P) | Impacto (1) (PxI)

informagdes do provedor para o cliente relativas a incidentes de seguranga e ao 0.10 0.10

fornecimento de trilhas de auditoria ’ ’ 0,01
CONTROLES POSSIVEIS CRITERIOS

Clausulas contratuais devem definir politicas e procedimentos
que devem ser estabelecidos para triagem dos eventos
relacionados a seguranga e garantir o gerenciamento de
incidentes completo e agil

Eventos de seguranga de informagao devem ser comunicados
através de canais predefinidos de comunicagio, de maneira
rapida e eficiente, e de acordo com os requisitos legais,
regulatorios e contratuais

no item 2.2.18.33
Logs de auditoria do provedor que registram atividades de
acesso de usuarios privilegiados, tentativas de acesso
autorizados e ndo autorizados, excegdes do sistema, e eventos
de seguranga da informagdo devem ser mantidos em
conformidade com as politicas e regulamentos aplicaveis, e
devem estar de acordo com as politicas do cliente

Previsto através da Certificagdes de Seguranga. Item 3.1.16
Previsto através através de logs de seguranga de todas as atividades Item 3.1.17

Através do servigo técnico especializado para a implantagdo de Logs previstos

RISCO ESPECIFICO

- Nivel de Risco
RC11 - Logs possuem periodo de reten¢do no provedor menor que o esperado e Probabilidade (P) |Impacto (I) (PxI)
estabelecido nas politicas internas do cliente 0,10 0,10
0,01
CONTROLES POSSIVEIS CRITERIOS

O cliente deve prever copia dos logs fornecidos pelo
provedor, de acordo com sua propria politica de retengéo;

. Item 2.1.10
deve haver, da parte do provedor, um mecanismo para © Hem
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Previsto através através de logs de seguranga de todas as atividades Item 3.1.17

03/02/2021 15:31



SEI/ME - 11157619 - Mapa de Gerenciamento de Riscos (IN 01/2019)

filtragem e copia dos logs gerados pelo fornecedor para a area
do cliente

https://sei.economia.gov.br/sei/controlador.php?acao=documento_imp...

RISCO ESPECIFICO

RC12 - Auséncia de isolamento de logs entre varios clientes; vazamento de dados de log
0,10

Probabilidade (P) [Impacto (1)

Nivel de Risco
(PxI)

0,20 0,02

CONTROLES POSSIVEIS

CRITERIOS

O contrato entre cliente e provedor deve estabelecer direitos
claros e exclusivos de propriedade e acesso aos dados,
inclusive referentes a logs

Item 3.1.12
O acesso € uso de ferramentas de auditoria que interajam com (Item 3.1.18
os sistemas de informagdo das organizagdes deverdo estar
devidamente segmentados e restritos para evitar
comprometimentos ¢ uso indevido de dados de log

RISCO ESPECIFICO

CATEGORIA DE RISCO: SEGURANCA DE INTERFACES DE PROGRAMAGCAO (APIs)

RC13 - As APIs para acesso a infraestrutura do provedor e aos dados do cliente possuem

falhas ou vulnerabilidades N/A

Probabilidade (P) [Impacto (1)

Nivel de Risco
(PxI)

N/A N/A

CONTROLES POSSIVEIS

CRITERIOS

O modelo de seguranga das interfaces do provedor deve ser
desenvolvido com base em padrdes de mercado, incluindo
mecanismos de autenticag@o forte de usuarios e controle de
acesso para restringir o acesso aos dados do cliente

CATEGORIA DE RISCO: ACESSO INDEVIDO POR INVASOR INTERNO

Nao se aplica, pois ndo estamos solicitando SaaS.

RISCO ESPECIFICO

RC14 - As politicas ¢ orientagdes do provedor de nuvem quanto ao acesso de seus
funcionarios aos ativos fisicos e virtuais podem néo ser adequadas ou de conhecimento

do cliente 0,10

CONTROLES POSSIVEIS

Probabilidade (P) [Impacto (1)

Nivel de Risco
(PxI)

0,10 0,01

CRITERIOS

Definir no contrato as obrigacdes do provedor quanto a
requisitos minimos de autorizacéo e transparéncia de
acesso do provedor aos ativos fisicos e virtuais do cliente,
bem como a respeito da necessidade de divulgacio ao
cliente de suas politicas e orientacdes especificas

Previsto através da Certificagdes de Seguranga 27017 ¢ 27018.

RISCO ESPECIFICO

RC15 - As politicas e orientagdes do provedor quanto a contrata¢do de pessoal,
monitoramento de atividades de seus funcionarios e verificagdo do cumprimento das

normas organizacionais podem ndo ser adequadas ou de conhecimento do cliente 0,10

Probabilidade (P) |Impacto (T)

Nivel de Risco
(PxI)

0,10 0.01

CONTROLES POSSIVEIS

Definir no contrato as obrigagdes do provedor quanto a
requisitos minimos de contratagdo de pessoal e de
monitoramento de suas atividades, bem como a respeito da
necessidade de divulgagao ao cliente de suas politicas e
orientagdes especificas

CATEGORIA DE RISCO: ATUALIZACOES E CORRECOES DE SEGURANCA

Exigir a contratacdo de pessoal qualificado.

CRITERIOS

RISCO ESPECIFICO

RC16 - Exploragao de vulnerabilidades do provedor podem impactar operagdes do

cliente 0,10
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Probabilidade (P) [Impacto (1)

Nivel de Risco
(PxI)

0,20 0,02
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Controles possiveis Critérios

https://sei.economia.gov.br/sei/controlador.php?acao=documento_imp...

Politicas, procedimentos ¢ mecanismos devem ser
estabelecidos e implementados pelo provedor para
gerenciamento de vulnerabilidades conhecidas e atualizagdes
de software, garantindo que aplicagdes, sistemas e
vulnerabilidades de dispositivos de rede sejam avaliadas, e
que atualizagdes de seguranga fornecidas sejam aplicadas em
tempo habil, priorizando os patches mais criticos

Previsto no Edital — Item 3 — Requisitos de Seguranga.

TEMA: GOVERNANCA E GESTAO DE RISCOS

CATEGORIA DE RISCO: PLANEJAMENTO

RISCO ESPECIFICO

servigos de computagdo em nuvem em fungéo das caracteristicas e requisitos individuais
da organizagio

RC17 - Dimensionamento inadequado das vantagens e riscos relativos a incorporagdo de Probabilidade (P) |[Impacto (I)

CONTROLES POSSIVEIS

A incorporagdo de computagdo em nuvem ao plano
estratégico de TI deve ser precedida de analise adequada de
modo a assegurar que servigos de nuvem sdo a solugdo mais
apropriada para as necessidades da organizagdo.

A incorporagio de computagdo em nuvem ao plano
estratégico de TI deve ser elaborada por um time de
profissionais qualificados de TI e de negdcio, e todas as
partes interessadas na organizagdo devem ser consultadas.

Devera estar previsto no PDTIC.

RISCO ESPECIFICO

RC18 - Planejamento or¢amentario de TI ndo adequado as caracteristicas de contratagdo
de servigos de computagdo em nuvem.

CONTROLES POSSIVEIS

Nivel de Risco
(PxI)
0,30 0,40 0.12
CRITERIOS
Probabilidade (P) |Impacto (T) ?}I;X)l de Risco
0,10 0,40 0.04
CRITERIOS

O planejamento or¢amentario deve estar alinhado com as
condigdes de contrata¢do de servigos de computagéo em
nuvem, particularmente quanto a transformagao de verba de
investimento na compra de equipamentos de TIC para verba
de custeio dos servigos de nuvem

modalidade em nuvem.

CATEGORIA DE RISCO: POLITICA DE RECURSOS HUMANOS

O planejamento or¢amentario foi revisto para inclusido das despesas previstas na

RISCOS ESPECIFICOS

RC19 - Resisténcia da equipe de TI a adogdo de computagdo em nuvem por receio de
perder suas fungdes

CONTROLES POSSIVEIS

Probabilidade (P) |Impacto (I) g,‘;f)l de Risco
0,10 0,40 004
CRITERIOS

Deve ser conduzida politica de recursos humanos de TI que
contemple redefini¢des de fungdes e realocagdes de pessoal,

13 0of 20

considerando as capacidades e perfis individuais

Implementar politica institucional de incentivo a inovagao,
como forma de estimular o servidor e quebrar resisténcia a
adocdo de computagdo em nuvem

CATEGORIA DE RISCO: GOVERNANCA

O ME ja possui experiéncia em Nuvem, logo este risco ¢ baixo. Entretanto, a
analise dos estudos técnicos preliminares de 6rgos entrantes devera possibilitar
a selegdo daqueles orgaos que possuem baixo risco na utilizagao de recursos em
nuvem.

RISCOS ESPECIFICOS

utilizagdo de servigos na nuvem

RC20 - Perda de governanga e controle da TI por parte da organizagdo quando da

Probabilidade (P) |Impacto (I) g,‘:f)l de Risco
0,30 0.40 o2
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- Nivel de Risco
RC21 - Menor reatividade do fornecedor a comandos do cliente se comparado a Probabilidade (P) |Impacto (I) (PxI)
provimento interno do servigo 0.30 0.20
? ? 0,06
CONTROLES POSSIVEIS CRITERIOS

Definir clausulas contratuais especificando nivel esperado dos
servigos (SLA) e mecanismos classicos de gestdo contratual
de servigos terceirizados (comunicagdes formais, multas,
rescisdo etc)

Definir clausulas contratuais especificando mecanismos de
segurancga e protegao de propriedade intelectual, e quaisquer
requisitos legais ou regulatorios

Definir e formalizar, no contrato, papéis e responsabilidades
do provedor de servigos de nuvem e do cliente

Definir em clausula contratual a necessidade de realizagdo de
avaliagdes periddicas independentes, com a finalidade de
verificar a adequagdo dos controles do provedor a um
conjunto de critérios pré-definidos

Item 9.3

Item 6.2.22

Conforme descrito no Item 6

Previsto através da Certificagdes de Seguranga. Item 3.1.16 — Vigéncia das
Certificagoes

RISCO ESPECIFICO

RC22 - Falta de apoio interno devido a cultura organizacional e percepgdo do cliente de

que ha maiores riscos associados a servigos em nuvem

CONTROLES POSSIVEIS

Probabilidade (P) |Impacto (I) g)‘:f)l de Risco
0,30 0.40 o2

CRITERIOS

Promover politica institucional de incentivo a inovagdo de
maneira a converté-la em parte da cultura organizacional

O escopo dos servigos a serem migrados para a nuvem considerou aqueles
servigos com baixo impacto em relagdo a mudanga cultural.

CATEGORIA DE RISCO: LEGISLACAO E NORMATIVOS PERTINENTES

RISCO ESPECIFICO

RC23 - Nao observancia de legislagdo e normativos especificos que regulam a
contratagdo de servigos de computagdo em nuvem ou de pontos especificos em

regulamentos de contratagdo de servigos de TI em geral

Probabilidade (P) |Impacto (T) ?SX; de Risco
0,10 0,40 0.04

CONTROLES POSSIVEIS

CRITERIOS

A organizagio deve ser capaz de assegurar a
conformidade dos dados e aplica¢des hospedadas na
nuvem com os requisitos de padrdes, legais e regulatérios,
20s quais o negdcio esta sujeito, de maneira continua e
atualizada

RISCO ESPECIFICO

Contratagdo conforme IN-04, Portaria-STI n° 20, de 2016 e NC-GSI n® 14/2018.

RC24 - Desconformidade com o Decreto 8.135/2013 ¢ com a Portaria Interministerial

141/2014

Probabilidade (P) |Impacto (T) ?}I)l:lc)l de Risco
0,10 0,40 0.04

Controles possiveis

Verificar, na fase de planejamento da contratacio, se o
objeto da contratacio pode ser enquadrado como
"comunicacio de dados da APF", conforme a Portaria
Interministerial 141/2014, art. 1° e art. 11

Até o término da fase de planejamento da contratacéo,
verificar se a contratacio deve ser feita por meio de
provedor piblico ou privado, consultando a
disponibilidade dos provedores publicos de atender as
especificagdes técnicas e niveis de servico do objeto da
contratagio, conforme a Portaria Interministerial
141/2014, art. 5°, § 3°

Critérios

Foi realizado consulta publica as empresas publicas em relagdo a esta iniciativa
e a resposta orientou a condugdo do processo.

https://sei.economia.gov.br/sei/controlador.php?acao=documento_imp...
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Especialmente no caso de contratagiio de fornecedor
privado, observar os requisitos comuns de implementagio
dos servigos estabelecidos pela Portaria Interministerial
141/2014: padrdes do e-Ping (art. 8°) e obrigacdes que
deverio estar contidas no termo de referéncia ou projeto
basico e no contrato (art. 9°)

Especialmente no caso de contratagiio de fornecedor
privado, observar os requisitos especificos de
implementacio dos servicos estabelecidos pela Portaria
Interministerial 141/2014: requisitos minimos para
servicos de redes de telecomunicacgdes (art. 10) e critérios
minimos de seguranga da informacéo (art. 12)

Especialmente no caso de contratagiio de fornecedor
privado, observar os requisitos de auditoria de programas
e equipamentos estabelecidos pela Portaria
Interministerial 141/2014 (arts. 13 e 14), os quais deverdo
estar previstos no termo de referéncia ou projeto basico e
no contrato

https://sei.economia.gov.br/sei/controlador.php?acao=documento_imp...

Risco especifico

RC25 - Nio observincia das normas de seguranca do DSIC/GSI/PR

Controles possiveis Critérios

No caso de infraestrutura de nuvem para sistemas
estruturantes da APF, contratar érgio ou entidade da
APF (item 4.2.3 da Norma Complementar 19/IN01
/DSIC/GSIPR)

Antes de adotar a tecnologia de computac¢io em nuvem,
observar as diretrizes da sua Politica de Seguranca da
Informagdo e Comunicagdes (SIC), do seu processo de
Gestio de Riscos de SIC e do seu processo de Gestio de
Continuidade de Negdcios nos aspectos relacionados a SIC
(item 5.1 da Norma Complementar 14/IN01
/DSIC/GSIPR)

Ao contratar ou implementar um servi¢o de computacio
em nuvem, garantir que o ambiente, incluindo
infraestrutura e canal de comunicacio, esteja aderente as
diretrizes e normas de SIC do GSI/PR, que a legislac¢io
brasileira prevaleca e que o contrato de prestagio de
servigo contenha clausulas de seguran¢a quanto as
informagdes hospedadas na nuvem (item 5.2 da Norma
Complementar 14/IN01/DSIC/GSIPR)

Avaliar quais informagdes serdo hospedadas na nuvem,
considerando o processo de classificacio da informagio, o
valor do ativo de informacio, os controles de acesso fisicos
e logicos, 0 modelo de servigo e de implementagio de
computacio em nuvem e a localizagiio geografica onde as
informacdes serdo ar das (item 5.3 da Norma
Complementar 14/IN01/DSIC/GSIPR)

Tema: Contratagdo e gestdo contratual

Considerou-se a observancia integral da NC 14

Categoria de risco: Gestdo contratual

Risco especifico

RC26 - Niveis de servigo estabelecidos em contrato podem nio ser cumpridos

Probabilidade (P) |Impacto (T) SI;X; de Risco
0,10 0,40 0.04
Probabilidade (P) |Impacto (T) g)l:le)l de Risco
0,30 0,40 0.12

Controles possiveis Critérios

niveis de servigo no caso de interrupgdes de servigo
planejadas ou niio planejadas

pagamento
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Prever dispositivos contratuais que busquem assegurar os (Item 9.3.5.a 9.4.21 — Sangdes Administrativas e procedimentos para glosa no

Gestdo de capacidade do ambiente de rede interno ao ME. Aquisigdes de
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Definir em contrato modelo de remuneracéo vinculada
aos niveis de servico estabelecidos, prevendo glosas no
caso de descumprimento de parimetros minimos

Definir em contrato sangdes no caso de descumprimento
reiterado de parametros minimos de niveis de servigo
estabelecidos

Prever solucdes de contingéncia independentes de
provedor especifico (portabilidade do servico para outro
fornecedor, contrato de contingéncia em caso de falha do
fornecedor principal, espelhamento do servico em
infraestrutura propria etc)

Risco especifico

laminas Blade e equipamentos Nutanix para crescimento do ambiente e possivel
recepgdo dos ambientes principais da Nuvem, em caso de descontinuidade do
servigo.

Item 3.1.8

A CONTRATANTE a qualquer tempo podera solicitar a realizagdo de simulagao
de portabilidade das aplicagdes hospedadas na Nuvem para a rede interna do
ME e este servigo sera contratado através de UST s previstos neste Edital.

- Nivel de Risco
RC27 - Vulnerabilidades e problemas de seguranca detectados no provedor Probabilidade (P) | Impacto (1) (PxI)
demoram para ser corrigidos ou nio sio corrigidos 0.30 0.40
? ? 0,12
Controles possiveis Critérios
Assegurar que todas as vulnerabilidades sejam
priorizadas e corrigidas dentro de SLAs acordados
contratualmente entre cliente e provedor Previsto através da Certificagdes de Seguranga. Item 3.1.16
Item 3 — Requisitos de Seguranga
O processo de gestdo de vulnerabilidades do provedor
deve ser transparente ao cliente
Risco especifico
Probabilidade (P) |Impacto (I) I\Svfl de Risco
RC28 - Falhas no monitoramento e gestao contratuais (PxI)
0,30 0,20 0.06
Controles possiveis Critérios
Definir no contrato uma divisio clara de papéis de cliente
e provedor
Item 6 Deveres e responsabilidades
Estabelecer no contrato indicadores claros e precisos tanto
de ambiente como de segurang¢a, com responsaveis pelo
seu monitoramento e disponibilizagio
Risco especifico
- Nivel de Risco
RC29 - Estouro de or¢amento para o contrato devido a falta de controle sobre o uso Probabilidade (P) |Impacto (I) (PxI)
dos recursos de computa¢io em nuvem e estimativas imprecisas de custo 0.50 0.40
? ? 0,2

Controles possiveis

Critérios

Prever verificacoes intermediarias do nivel de uso da
capacidade contratada, alertas quando atingidos
patamares de recursos e tetos de recursos maximos
utilizaveis em fungfio do or¢amento disponivel

Tecnicamente teremos um painel que representa o andamento dos custos da
Nuvem conforme item 2.1.10

Categoria de risco: Dependéncia frente ao provedor

Riscos especificos

Probabilidade (P) |Impacto (I) I\lI;VIe 1 de Risco
RC30 - Dependéncia do cliente com relagiio ao provedor (vendor lock-in) (PxI)

0,30 0,40

0,12
. Nivel de Risco
RC31 - Dificuldades do cliente em migrar dados de um provedor para outro ou Probabilidade (P) |Impacto (1) (PxI)
internaliza-los novamente, por problemas de interoperabilidade ou de portabilidade 0.30 0.40 o2
> B 1

https://sei.economia.gov.br/sei/controlador.php?acao=documento_imp...
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Probabilidade (P) |Impacto (T) I\ll;vle I de Risco
RC32 - A organizagiio nio previu e considerou custos de saida do provedor (PxI)

0,30 0,40

0,12
. Nivel de Risco

RC33 - Indisponibilidade do fornecedor (ruptura contratual, faléncia, sequestro de Probabilidade (P) |Impacto (I) (PxI)
dados)

0,30 0,40 0.12
Controles possiveis Critérios

Os requisitos da organiza¢do para portabilidade e
interoperabilidade devem ser cuidadosamente avaliados
antes da contratacio de nuvem frente as alternativas
disponiveis no mercado, a fim de mitigar relacdes de
dependéncia com o provedor

estabelecidos e testados, de maneira a viabilizar a
transferéncia de operac¢des de um provedor de
computa¢io em nuvem para outro provedor alternativo
Itens 2.1.22.3,3.1.8,7.7.2,7.7.4,2.2.18.21,2.2.18.24,2.1.8,2.121.2 ¢ 2.2.11.5

Especialmente no caso de informacdes criticas para o Anexo V
negécio, convém considerar a execu¢ido de plano de
backup independente do fornecedor, duplicando dados em
intervalos periodicos

Prever em contrato condicdes e limites claros de custos
para saida do provedor

Categoria de risco: Falhas contratuais

Risco especifico

Probabilidade (P) |Impacto (T) I\ll;vle I de Risco
RC34 - Conflitos sobre a propriedade dos dados armazenados na nuvem (PxI)
0,30 0,40
0,12
Controles possiveis Critérios
Incluir no contrato clausula especificando que os direitos
de propriedade sobre os dados armazenados na nuvem Itens 2.1.11.3, 2.1.19, 3.1.22, 6.2.22, 7.7.10 € 9.3.12.
pela organizacio sio exclusivos da organizagio
Risco especifico
- Nivel de Risco
RC35 - Falta de delimitacio legal regendo as relacdes contratuais, dado que os Probabilidade (P) | Impacto (1) (PxI)
servi¢os de nuvem podem ser prestados globalmente 0.30 0.40
? ’ 0,12
Controles possiveis Critérios
O.contrato deve definir em quais paises os dados do ltens 2.1.8 ¢ 3.1.16.
cliente podem ser armazenados
Risco especifico
Probabilidade (P) Impacto (I) g)wlc)l de Risco
RC36 - Nio exclusiio de dados armazenados na nuvem ao término de um contrato X
0,30 0,05
0,015
Controles possiveis Critérios
Deve ser previsto contratualmente que o provedor atenda
a politica de exclusdo de dados do cliente
Utilizar criptografia para proteger os dados de acesso
indevido Itens 3.1.14,3.1.15,3.3.2,3.4.2,3.4.5,3.4.6,3.4.7,3.4.8,3.1.13
Utilizar técnicas de marca d'agua para identificar origens
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de vazamento de informacdes sigilosas

Tema: Infraestrutura de T1I

https://sei.economia.gov.br/sei/controlador.php?acao=documento_imp...

Categoria de risco: Falhas relativas a infraestrutura de TI

Riscos especificos

RC37 - Falhas de isolamento entre ambientes ou instincias virtuais de clientes
diferentes

RC38 - O compartilhamento de recursos pelos provedores de nuvem entre varios
clientes pode inserir vulnerabilidades adicionais

Controles possiveis Critérios

O provedor deve implementar controles para isolamento e
seguranca de sistema operacional

O provedor deve utilizar solu¢des de virtualizagio que
sejam padrdes ou referéncias de mercado

O provedor deve implementar politica de atualizacdo de
versdo de software e aplicacio de correcdes

Item 3.1.19, 3.1.20, 3.1.21 ¢ 3.1.24

Riscos especificos

RC39 - As ferramentas e processos para gestio de incidentes do provedor podem ser
incompativeis com os utilizados pelo cliente

RC40 - O processo de gestio de incidentes do provedor apresenta falhas em
documentacio, resolugio, escal to ou encerr to de incidentes

Controles possiveis Critérios

O contrato deve detalhar defini¢des especificas de
incidentes, eventos, a¢cdes a serem tomadas e
responsabilidades do provedor e do cliente

Item 3.1.4,3.1.6 ¢ 3.1.10

O contrato deve definir requisitos de interoperabilidade
entre as ferramentas de gestdo de incidentes do provedor e
do cliente

Risco especifico

RC41 - Problemas de infraestrutura de rede do cliente podem afetar o desempenho
dos servigos de computac¢io em nuvem

Controles possiveis Critérios

Deve-se buscar garantir que os mecanismos de
monitoragio das redes consigam distinguir entre
problemas internos, na rede dos provedores, ou fora do
seu escopo

Risco especifico

RC42 - Probl

d d
p afetar o

de di to de carga da infraestrutura do provedor

ho dos servicos de computac¢io em nuvem

Probabilidade (P) |Impacto (T) SI;X; de Risco
0,30 0,40 0.12
Probabilidade (P) |Tmpacto (I) g)‘:lc)l de Risco
0,30 0,40 0.12
Probabilidade (P) |Impacto (T) g)l:lc)l de Risco
0,30 0,20 0.06
Probabilidade (P) |Impacto (I) gﬂ‘;f)l de Risco
0,30 0,20 0,06
Probabilidade (P) |Impacto (I) g)l:lc)l de Risco
0,50 0,20 0.1
Probabilidade (P) |Impacto (I) g)l:le)l de Risco
0,30 0,40 0.12

Controles possiveis Critérios
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OS SLA's com o provedor de nuvem devem ser Os insumos serdo providos pelos servigos de monitoramento.
idadosamente definidos e exequiveis, o que inclui
penalidades em caso de ndo cumprimento Itens 3.1.5¢2.2.11.2

Risco especifico

Probabilidade (P) |Tmpacto (I) I‘II)‘VICI de Risco
RC43 - Incompatibilidade entre o modelo arquitetural do cliente e do provedor (PxI)
0,30 0,40 0.12

Controles possiveis Critérios

O estudo de viabilidade técnica (estudos técnicos
preliminares) da contratagiio deve avaliar se alternativas
de mercado e solugdes disponiveis adequam-se a Realizado no ETP da Contratagdo
arquitetura do cliente, ou se a adaptagio da arquitetura
do cliente 2 do provedor é viavel

5- APROVACAO E ASSINATURA

Conforme § 5° do art. 38 da IN SGD/ME n° 1, de 2019, 0 Mapa de Gerenciamento de Riscos deve ser assinado pela Equipe de Planejamento da Contratagao, nas fases de

Planejamento da Contrata¢do e de Selegdo de Fornecedores, ¢ pela Equipe de Fiscalizagdo do Contrato, na fase de Gestdo do Contrato. A Equipe de Planejamento da Contratagdo foi
instituida pelo Documento de Oficializagdo da Demanda n°® 6086856, de 26 de fevereiro de 2020.

CRISTIANO POUBEL DE CASTRO

Integrante Requisitante

Documento assinado eletronicamente
JULIO CESAR PROENCA

Integrante Técnico

Documento assinado eletronicamente
THAIS CABRAL DE MELLO

Integrante Técnico

Documento assinado eletronicamente
GILNARA PINTO PEREIRA

Integrante Administrativo

Documento assinado eletronicamente
ABDIAS DA SILVA OLIVEIRA

Integrante Administrativo

—
seil o
assinatura
eletronica

Documento assinado eletronicamente por Cristiano Jorge Poubel de Castro, Analista em Tecnologia da Informagio, em 24/10/2020, as 11:25, conforme horério oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

[sei
eletrénica

Documento assinado eletronicamente por Jilio César Proenga, Analista em Tecnologia da Informagdo, em 26/10/2020, as 07:45, conforme horario oficial de Brasilia, com fundamento
no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

seil

eletrénica

Documento assinado eletronicamente por Thais Cabral de Mello, Analista em Tecnologia da Informagdo, em 26/10/2020, as 07:57, conforme horario oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Abdias da Silva Oliveira, Analista, em 26/10/2020, as 09:44, conforme horério oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto
n2 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Gilnara Pinto Pereira, Analista, em 26/10/2020, as 09:49, conforme hordrio oficial de Brasilia, com fundamento no art. 62, § 19, do Decreto n2
8.539, de 8 de outubro de 2015.
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A autenticidade deste documento pode ser conferida no site http://sei.fazenda.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0,
2 informando o cédigo verificador 11157619 e o cédigo CRC 361A6628.
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